2019-10-09

Senior*ﬁe?ﬂuddinge
SeniorNet Huddinge

Mobilt BankId och digitala breviddor

Tank sakert!

Seniorﬂgﬂuddinge
E-legitimation

Vad ar e-legitimation

e E-legitimation behdvs for att, 6ver internet, enkelt och sdkert ha kontakt
med myndigheter, organisationer och féretag

e Med en e-legitimation far du enkelt tillgang till manga tjanster pa natet.
Férutom att betala rdkningar, swisha pengar och se dina 1&n pa banken
kan du prata med din vardcentral, deklarera och anmaéla flyttning hos
Skatteverket, halla koll pa dina apoteksrecept och skéta kontakten med
Férsakringskassan.

e E-legitimation kan i manga fall anvéndas for att inga avtal och signera
handlingar

e Antalet tjanster dar du kan anvanda e-legitimation blir hela tiden fler.
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TANK SAKERT!

Det ar latt hant att vardefull information hamnar i fel hander. Det
trakiga &r att konsekvenserna kan bli allvarliga.

e Ingen som ar serids ringer upp dig och ber dig att anvanda e-
legitimationen inte fér nagot syfte. Avsluta samtalet direkt,
oavsett vad det handlar om.

e Genom att tdnka pa hur du agerar pa natet och genom enkla
atgarder s8 kommer du I8ngt i vart uppkopplade liv med smarta

saker.
Seniorﬂégﬂuddinge_ o ) .
Din e-legitimation ar en
vardehandling

e Din e-legitimation ar en personlig id-handling, precis lika mycket som pass,
korkort och id-kort.

e Du ansvarar for allt som din e-legitimation anvénds till och du far inte
anvianda den till att sldppa in ndgon annan (alltsd logga inte in ndgonstans pa
nagon annans uppmaning)

e L3t inte ndgon annan anvénda din e-legitimationen (lika lite som du later
ndgon anvénda dina andra legitimationshandlingar)

e Se till att mobiltelefonen, surfplattan eller datorn dar du har e-legitimationen
ar sékra och att du spérrar e-legitimationen om du tror att ndgon annan har
kommit &t den.

e Valj en kod som &r svar att gissa sig till.
e Beratta inte koden fér ndgon, inte ens om det &r en familjemedlem.
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Din legitimation ar personlig!

e Det blir allt vanligare att personer och féretag vill "hjalpa dig att
samla information om dig pa ett stalle”. Till exempel kan det pa
deras webbplats std “Legitimera dig sa att vi kan hamta din
information”. Gor inte det!

e Bade du och de personer eller féretag som du sldpper in kan géra
sig skyldiga till ett brott som kallas missbruk av urkund.

e Tank pa att om du loggar in at ndgon annan, genom att du
anvander din e-legitimation - till exempel BankID, kan dessa
foretag eller personer t.ex. flytta éver pengar fran dina konton och
enkelt hdmta alla uppgifter om dig fran andra webbplatser.
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E-legitimation / BankID

e For att e-legitimation maste du ha ett svenskt personnummer.
e Banker och Telia kan utfarda e-legitimationer

o Telia E-legitimation kan man fa via Skatteverket och Skatteverkets ID-

E-legitimation

kort (kréver ocksa en kortlésare) eller via Telia.

e BankID ar
- en vanlig typ av e-legitimation I
- BankID ar en svensk branschstandard for
e-legitimationer som ar gemensam for Sveriges storbanker
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BankID  f2

BankID s&kerhetsprogram eller sékerhetsapp &r ett program som du maste ha i
din dator eller mobila enhet for att kunna bestalla och anvanda BankID.

e Du bestdller BankID via din Internetbank. Vid din bestallning kommer du att
installera BankID sdkerhetsprogram om du inte redan har det installerat.

e BankID kan du ha pa en dator. Mobilt BankID installeras i en mobiltelefon eller
pa en surfplatta.

e Hur du bestéller ett BankID skiljer sig &t mellan olika banker. Hos vissa banker
kravs ett personligt besok pa bankkontoret dar du legitimerar dig med

godkand ID-handling, medan du hos andra kan logga in pa din Internetbank
och bestalla ditt BankID direkt.

L&s mer pa:

2019-10-09 Sonja Kval Baﬂk'D

Seniorﬂéﬁ?ﬁuddinge

Mer att tdnka pa

Tips Anvand Bankld dar det erbjuds (det gér att du kan minska antalet I6senord

att komma ihdg)

For évriga inloggningar:

e Anvand sd ofta som méjligt unika lsenord

e Anvand starka I6senord som innehdller sma och stora bokstéver, siffror och
specialtecken. Aldrig ord som ingdr i ordlistan

e Anvand tvastegsautentisering. Nyttan med det &r att det &r mycket svarare for
ndgon att komma at ditt konto. For att lyckas bryta sig in maste de komma at
bade ditt I6senord och din mobiltelefon. Exempel pa tvastegsautentisering:
- Ett I6senord plus en engangskod som skickas med SMS. Det gar da till s3, att efter

att man har matat in sitt I6senord s& far man (automatiskt) ett textmeddelande med
en kort teckenserie att mata in.

- Ett I6senord plus att man ska starta mobilens kamera och fotografera en E E
QR-kod pa skarmen =

[=]1
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Att anvanda Mobilt BankID

Forsta gdngen du loggar in pa Internetbanken med Mobilt
BankID behdver du verifiera p& samma satt som du hittills
verifierat betalningar pa internetbanken.

Det ar inloggning och signering av betalningarna som
skiljer allt annat med rdkningarna goér du pa8 samma sétt
som med annan inloggning.

Din BankID app startar automatiskt vid inloggning och
signering
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Mobilt BankID

For att komma igdng med mobilt BankID behéver du skriva
under ett avtal pa internetbanken, ladda ner BankID-
appen till din telefon och fa en aktiveringskod.

1. Ladda ner och installera BankID sédkerhetsapp pa den
enhet dér du vill ha ditt Mobila BankId. Beroende pa vilken
enhet du har laddar nu ner frdn App Store, Google Play

eller Windows Store (lankar till resp. webbplats hittar du pa din banks
webbplats eller pd BankID:s webbplats)
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Mobilt BankID

2. Bestall Mobilt BankId via din bank
a) logga in pd banken som vanligt
b) ndgonstans finns att valja att anséka om Mobilt BankID.
c) Notera aktiveringskoden du ser pa skarmen
3. Aktivera Mobilt BankId.
a) Oppna BankId appen pa din enhet och klicka p& Hamta BankID

b) skriv in ditt person- Handelsbanken |CA banken
nummer och

aktiveringskoden. Bl instorsiriner Nordea ™ il
c) Valj en ny sakerhets-

kod 6 eller fler siffror skandia$ | SpabankenSyd Swedbank @
(det ar bara du som har din -
sdkerhetskod, glémmer du .

den far du ladda nytt Mobilt BankID) A*AMPSBEANKEN
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senrflettivodnee  Tips for sakerhetskod
till Mobilt BankID

6 eller fler siffror kan vara svart att komma
ihag, eftersom man inte kan ta siffror (ex.
fodelsedata, telefonnummer) SOM négon kan
gissa sig till

Eftersom knappsatsen pa telefonen har
bade siffror och bokstéver kan man vélja
ett ord eller namn man kan komma ih&g.

Exempel: Siffrorna 86586870 som kan
utldsas som VolvoV70 Tros 8w Quwoz

Eller: 64772610 som kan bli Missan10 eller [FEASENEA
nipran10 a ( aea
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Att tanka pa

e Lamna aldrig ut I6senord och koder! - Det finns ingen som av
legitima skal fragar efter det.

e Var restriktiv med att lamna ut kontonummer. Ladmna bara till
mottagare du litar pa. (Banken har ju redan dina.)

e Logga aldrig in med BankId pa ndgon annans uppmaning..
e Ha olika lésenord.

- Ett sakrare till bankid, e-posten och till stéllen som rér din
ekonomi.

— Till Aftonbladet, DN och andra informationskanaler kan man ha
samma (eller liknande) I6senord.
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Sa kapas Bank-ID
e Film om hur man undviker att fa sitt BankID kapat
(ca 10 min 13ng):
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Lankar BankID

Bankerna har instruktioner pd Youtube fér hur du installerar och aktiverar
Mobilt BankID:

e Bestdlla nytt BankID steg for steg (generell):

Swedbank: Sa& skaffar du Mobilt BankID

SEB Bestalla nytt BankID Steg for Steg med din Digipass

Handelsbanken: BankID - s& har funkar det

Nordea: Hur kommer jag igdng med Mobilt BankID
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Kallor for e-legitimation/BanklId

¢ Myndigheten for Digital férvaltning. e-legitimation.se
- Ditt digitala id-kort: https://www.e-
legitimation.se/skyddadinelegitimation.4.769a0b711614b
669f293f5.html
e BankID e-legitimation.: https://www.bankid.com/
 Telia e-legitimation pd smart kort:
https://www.telia.se/privat/bredband/tjanster/produkt/e-

legitimation
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Digitala brevlador

En tjanst for att fa post fran myndigheter och ofta
ocksa fran féretag digitalt istéllet for pa papper.

17

Seniorﬂe{ﬂuddinge

Digital brevlada

Skaffa en digital brevidda sa far du post fran myndigheter
digitalt i stallet fér pa papper. Till skillnad fran vanliga mejl
ar den digitala brevlddan saker eftersom inloggning sker
med e-legitimation, till exempel Mobilt BankID.

En digital brevidda &r
e Gratis, miljovanlig och tillganglig var du an ar.
e En e-tjanst i form av en webbaserad brevlada dit féretag

och privatpersoner kan fa digital post fran myndigheter
och féretag.
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Digital brevlada - dessa finns
Kivra mv[m

Digimail DIGIMA|L
E-Boks

Min myndighetspost

Gemensamt for dessa digitala breviddor &r att man loggar in med
Mobilt BankID.

Kom ihdg att du &r ansvarig for att lasa din myndighetspost.
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Vilken post kommer i den
. o
digitala brevladan?

e Min Myndighetspost ar statens brevlada for dig som
bara vill ha post fran myndigheter och kommuner.

e Kivra, Digimail, E-Boks:
—- Post fran myndigheter och kommuner

- Post fran foretag; det kan skilja fran vilka foretag
mellan de olika digitala brevlddorna.

2019-10-09 Sonja Kval 20

20

10



2019-10-09

Senior‘ﬁ&ﬂuddinge . .
Min myndighetspost

e Vad?:Statens brevldda med post fran myndigheter och kommuner
du har valt.

e Hur vet jag nar jag fatt post? — Du blir aviserad via e-post
och/eller sms nar du har fatt ett nytt meddelande.

e Kan jag dela min post med ndgon annan? - Ja du kan ge
hanterings- eller lasrattigheter &t nagon du valt.

e Kan jag betala fakturor? -- ?
e Kan jag signera avtal? -- ?

e Kan jag svara pa meddelanden? - Nej, du maste kontakta den
myndighet som skickat meddelandet.
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e Vad? - Post sdsom deklarationen, fakturor, arsbesked,
kreditupplysningar och I8nespecifikationer fran anslutna avsandare som
du har en relation till.

e Hur vet jag nér jag fatt post? - Du far en e-postavisering (och en
pushnotis om du anvander appen i mobilen)

e Kan jag dela min post med ndgon annan? - Du kan enkelt dela din

digitala brevlada sa att andra kan ldsa och hantera din post (t.ex.
gemensamma fakturor).

e Kan jag betala fakturor? - Det finns en betaltjanst som goér att du kan
betala fakturor med ett klick.

e Kan jag signera avtal? - Det finns en tjanst som kan laddas upp for
digital signering av avtal.

e Kan jag svara pa meddelanden? -- ?
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Digimail DIG|IMA L

e Vad? - Post sdsom deklarationen, fakturor, arsbesked,
kreditupplysningar och lénespecifikationer fran anslutna avséndare
som du har valt.

e Hur vet jag nér jag fatt post? - Om du har laddat ner
Digimailappen skickar vi en push-notis till din
smartphone/lasplatta. Om du inte har appen skickar vi istéllet
notisen via e-post.

e Kan jag dela min post med ndgon annan? -- ?
e Kan jag betala fakturor? -- ?
e Kan jag svara pd meddelanden? -- ?
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E-Boks DOKS.SE

e Vad? - Post sdsom deklarationen, fakturor, &rsbesked,
kreditupplysningar och l&nespecifikationer fran anslutna
avsandare som du har valt.

e Hur vet jag nér jag fatt post? - Du blir aviserad via e-post
e Kan jag dela min post med nagon annan? - Du kan enkelt bjuda
in andra att Iasa eller hantera din post.

e Kan jag betala fakturor? -- ?
e Kan jag signera avtal? - Det finns en signeringslésning
e Kan jag svara pa meddelanden? - Ja svara och bifoga filer.
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112 SOS Alarm v

Trygghet i en liten'app

Med-112-appenkan vi se din exakta pasition. Du far dven

information vid olyckor, brander-och mycket mer.

| |
[l%
' Ladda ner appen idag!

& App Store > Google Play

25
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112-appen
Med 112-appen kan du bland annat
e ringa 112 - darmed skickas din exakta position till SOS Alarm.
e fa information nar det exempelvis intréffar en olycka eller brand i din
narhet.
e ta emot VMA (Viktigt meddelande till allmanheten) och annan liknande
krisinformation.
e |dra dig mer om trygghet och sakerhet genom kristips,
instruktionsfilmer med mera.
e fa 6kad kunskap om andra viktiga samhéallsnummer.
e Appen finns tillganglig fér alla som bor eller vistas i Sverige och ar helt
kostnadsfri.
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Larma 112 Samhillsinformation VMA Forebyggande innehall

Din exakta position delas direkt Viktig information om aktuella Information om viktiga Lis mer om trygghet och sikerhet
imed oss niir du ringer via appen hindelser | din nirhet maddelanden till allminheten

re (e DR Lo -

Lsmscarticn
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RING 112
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Ladda ner och installera
e Ladda ner appen fran Google play eller App Store
e Godkann och fortsatt
e FOr att kunna anvanda appen fullt ut behdéver du starta appen och
godkanna att appen far anvanda din platsinformation: Klicka pa "Tillat
alltid”
e Vill du fa viktig samhallsinformation och om vad som hénder i ditt
omrade sa godkann att SOS Alarm far skicka Push-notiser
e Las och godkann villkoren
e Registrera ditt telefonnummer och klicka pa verifiera telefonnummer
e D3 far du en verifieringskod som du snabbt noterar och sedan skriver
in i avsedd ruta. Klicka pa OK
¢ Nu dr duinnei appen.
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Sa funkar 112-appen

e Se information och en liten film om appen, hur man
installerar och hur appen funkar.
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1 1 2 A 1 AKTUELLA HANDELSER >
PP
S& har ser det ut nar du éppnar appen. wnmo 59,3
For att ringa 112 behéver du dessutom klicka pa i e
telefonluren VISA PA KARTA
Din profil
RING 112
Viktiga meddelanden
Aktuella meddelanden
Hem-lage
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Sakerhet pa natet

Nagra lankar som kan vara bra att ha

31
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Lankar

Internetkunskap fran Internetstiftelsen: https://internetkunskap.se/

Webbplats for Myndigheten for digital forvaltning: https://www.digg.se/

Checklistor for olika handelser som har med sékerhet att géra finns pa
DinSakerhet.se:

P& seniornet Sweden under studiematerial:

I kampanjen "Ténk sdkert" far du tips om hur du kan
anvanda internet pa ett sdkrare satt
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Tack for idag!

Har ni blivit ndgot klokare?
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