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Vi maste genomskada osanningarna

* |dag ar alla dagar som forsta april. Pa sociala medier sprids
information som ar falsk och ibland medvetet |I6gnaktig. Nu
efterlyser forskaren Emma Frans en folkbildningskampanj for att
inte fler ska |ata sig luras av falska nyheter och pastaenden.

* Inte bara sociala medier, du kan bli uppringd eller kontaktad pa
annat satt av personer som forsoker lura av dig pengar eller
vardesaker.
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TANK SAKERT!

Det ar latt hant att vardefull information hamnar i fel hander. Det
trakiga ar att konsekvenserna kan bli allvarliga.

* Ingen som ar serios ringer upp dig och ber dig att anvanda e-
legitimationen inte for nagot syfte. Avsluta samtalet direkt, oavsett
vad det handlar om.

* Genom att tanka pa hur du agerar pa natet och genom enkla atgarder
sa kommer du langt i vart uppkopplade liv med smarta saker.

* Tank ocksa pa att uppgradera operativsystem och virusprogram
regelbundet
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Dagens innehall

* Bedragerier — Nagon ringer upp (Vishing)
* Investeringsbedrageri

* Hur kdnner man igen bluffarna?
* Falska mejl (Phishing)

* Bedrageri via SMS (Smishing)

* Bluffakturor

* Romansbedrageri

» Skydda dina pengar

* |D stold

* Digital brevlada

* Lankar
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Vad kan man raka ut for

Numera ar det vanligare att bedragarna "hackar” sig in i din hjarna. Dom later
trovardiga och vederhaftiga, men ...

* Du blir uppringd av "polisen” eller “banken”, malet ar att lura dig att logga in pa "din
bank” med ditt Bankld for att komma at dina pengar.

Om du blir uppringd av ”polis” eller "bank” eller nagon annan som

uppmanar dig att loga in med BankID — Lagg pa, avsluta samtalet och

kontakta polisen

* Det har ocksa forekommit att “polisen” ringt och sagt att man ska plocka fram
smycken och kort och att det kommer en uniformerad polis .... — Plocka inte fram
nagot! Avsluta samtalet direkt! Om/nar en “uniformerad polis”
kommer; begiér att fa se fotolegitimation!
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Falska finansbolag ringer upp om fejkade lan —
sen lansas kontot

* De lurade blir uppringda av falska finansbolag som meddelar att ett
Ian de aldrig sokt ar beviljat.

* Nar kunden patalar att ndgot maste ha blivit fel erbjuder sig personen
fran finansbolaget som egentligen ar en bedragare att koppla
samtalet till den uppringda personens bank. Efter att ha kopplats till
det som uppfattas som banken uppmanas den uppringda att knappa
in uppgifter och logga in pa sitt bank ID.

* Detta Oppnar upp for bedragarna att lansa kontona.

Kalla: https://www.svt.se/nyheter/lokalt/vasternorrland/polisen-varnar-for-ny-bedrageriform-lanet-man-

aldrig-ansokt-om-beviljat-sen-lansas-kontot
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Pensionsmyndigheten utnyttjas for
bedragerier

Vad hander?

* Sponsrade inlagg pa Facebook lockar med saker som bostadstillagg eller
hogre garantipension — men ar bara ute efter nya pensionarer att lura

* Om man klickar pa lanken till sitens “raknekalkyl” (el. likn.) fungerar den
inte men sedan ringer nagon upp och det ar da bedrageriet borjar.

* Eller ocksa finns en steg-for-steg guide dar man fyller i sina uppgifter, men i
slutdndan behovs ett personligt samtal. Det ar ocksa dar bedrageriet borjar

Detta dr bara tva exempel, det finns manga sétt sa det gdller att vara
vaksam och missténksam.

2020-01-07

Kélla: DN Ekonomi 2019-11-12
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Upp till en miljon
svenskar kan ha
natts av bitcoin-
bedragarna.

Detta ar ett
investerings-
bedrageri.

De kdndisar som
forekommer i denna
typ av annonser ar
inte vidtalade och
inte medvetna om
att deras namn
utnyttjas.

2020-01-07

Fran DN Ekonomi 2019-11-19

ive me a Chance
ponsrad
1D: 401330080424667

£, Mean deposition
| e

10: 1323520681156080

| Problemet kommer for Stefan |
Ett "kryphal” for rikedom har upptéckts
=

Medborgare over hela landet anvander det har for att
tjéna tusentals kronor varje dag tack vare denna...
@ Folk blev férundrade, "det fungerar sa bra", sa de

Han visste inte att ljudet spelades in och slapptes
| privat information om sitt nya affarsprojekt

| Ménga av de bista nya bickerna som kommer ut i maj ber

| 135ama att ifrdgasatta mansklighetens hallbarhet | motsats...

| Goosase.coM

Tareda pa mer

Taredapd mer ||

s R ol DN COME S e S e e
Bluffannonser somanvander sig av H&M:s ordfdorande Stefan Persson och TV4:s "Nyhetsmorgon”. Foto: Skarmdumpar
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Var skeptisk! Satsa aldrig
pengar pa nagot du inte

vet sakert vad det ar eller
bolag du inte kanner till!
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GOor en polisanmalan!

Anmal till polisen

Gor en polisanmalan genom att ringa 114 14 eller ga till en polisstation . Det kan du
gora oavsett om du hunnit betala in pengar, redan vet att du forlorat pengarna eller
endast ar utsatt for ett fdrsok till bedrageri.

Om du har drabbats — Finansinspektionen
https://www.fi.se » konsumentskydd > investeringsbedragerier » om-du-har-...

Beroende pa hur langt du kommit med att gora en investering i nagot som du

misstanker ar ett bedrageri har du olika handlingsmojligheter:

* Om du dnnu inte gjort nagon affar ar annu ingen skada skedd och du kan bara
avbryta kontakten.

* Har du precis skickat ivag en betalning via din bank kan du forsoka stoppa den.
Kontakta din bank omgaende.
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Rad fran banken

* Anvand aldrig din kortlasare eller Mobilt BankID pa uppmaning av
nagon annan oavsett orsak.

* Logga aldrig in pa Internet- eller Mobilbanken pa uppmaning av
nagon annan.

* Lar dig helst bankkoderna utantill och [amna aldrig ut kort eller nagra
som helst uppgifter om ditt kort, exempelvis kortnummer, CVC/CVV-
eller PIN-kod eller de svarskoder som genereras av din kortlasare.

Du skulle val inte heller [amna ifran dig dina hemnycklar?
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Hur kan man da kanna igen bluffarna?
© & httpsy/skatteverket.se/privat/folkbokforing/fly
1. Kolla alltid att webbadressen ser serios ut.
2. Kontrollera att pastaenden om samarbeten med valkanda foretag
eller myndigheter stammer.
3. Ett annat varningstecken kan vara att sidan saknar kontaktuppgifter
— telefonnummer och/eller mejladress
4. Om organisationen uppger en postadress, kontrollera att det
verkligen finns ett kontor pa adressen
5. Sok efter organisationen i Finansinspektionens foretagsregister. Dar
listas alla foretag och personer med tillstand att erbjuda finansiella
tjanster i Sverige.
Kalla: DN Ekonomi 2019-11-12
2020-01-07 Sonja Kval 12
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Falska mejl

Det forekommer ett antal olika falska mejl

* Ett mejl som ser ut att vara skickat fran din egen mejladress. Men
avsandaradress gar att fejka sa betala inga pengar.

* Ett mejl som pastar att dom filmat dig nar du besokt en vuxenwebbplats. —
Om du verkligen besokt en sadan plats och tror att det kan finnas en film
du inte vill ska spridas, be om beuvis.

* Det férekommer ocksa mejl som ar en kontaktférfradgan. Man bér inte svara
pa en sadan forfragan.

* Mejl om att du har vunnit stora pengar.

* Mejl fran vanner som sdger sig sitta fast nagonstans i varlden utan pengar.
(Be den/dom genast byta I6senord pa sitt mejlkonto!) — Ar du osdker
kontakta vannen och kontrollera om detta verkligen stammer.

* Fler exempel?

2020-01-07 Sonja Kval 13
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Falska mejl — ett exempel!

Jag ar en hacker som har tillgang till ditt operativsystem.

Jag har ocksa full tillgang till ditt konto.

Jag har sett dig i nagra manader nu.

Faktum ar att du smittades av skadlig programvara via en vuxenwebbplats som du besokte.

Om du inte ar bekant med det kommer jag att férklara.
Trojan Virus ger mig full atkomst och kontroll 6ver en dator eller annan enhet.
Det betyder att jag kan se allt pa din skarm, satta pa kameran och mikrofonen, men du vet inte om det.

Jag har ocksa tillgang till alla dina kontakter och all din korrespondens.

Varfor ditt antivirus inte upptéckte skadlig programvara?
Svar: Min malware anvander drivrutinen, jag uppdaterar dess signaturer var fjarde timme sa att ditt antivirus ar tyst.

Jag gjorde en video som visar hur du tillfredsstaller dig i den vanstra halvan av skarmen, och i den hégra halvan ser du videon
som du tittade pa.

Med ett musklick kan jag skicka den har videon till alla dina e-postmeddelanden och kontakter pa sociala natverk.

Jag kan ocksa publicera atkomst till alla dina e-postkorrespondenser och meddelanden som du anvander.

Men oroa dig inte fér mycket, det finns ett satt vi kan atgarda denna sekretessproblem.

Allt vi behdver ar en Bitcoin-betalning pa £8,960.00 GBP, vilket jag tror ar ett rimligt pris med tanke pa omstandigheterna.
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Falska mejl — ett exempel till

Jag hoppas att detta nar dig i tid. Jag gjorde en resa till Donetsk,
Ukraina och min vaska blev stulen med mitt internationella pass och
mina kreditkort inuti. Ambassaden ar villig att hjdlpa mig att ta ett flyg
utan mitt pass, jag behover bara betala for biljetten och
hotellrakningarna. Till min forfaran kan jag inte fa tillgang till mina
pengar utan mitt kreditkort och kontakt med min bank, men de
behover mer tid for att kunna ge mig ett nytt kort. | den har olyckliga
situationen tankte jag fraga om ett 1an som jag kan betala tillbaka sa
fort jag kommer tillbaka. Jag behover verkligen vara med pa nasta flyg.
Jag behover 19,587 kr. Beratta om du kan hjalpa mig genom Ria
Penningoverforing eftersom det ar det basta alternativet jag har.
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Bedrageri via SMS
Bedragare kan ocksa kontakta dig via SMS. Syftet ar ofta att fa dig att
klicka pa en lank och fylla i personliga uppgifter som bedragarna sen
kan anvanda.
Tips:
* Klicka inte pa lankar fran okanda avsandare.
* Ldmna inte ifran dig "hemlig”(dvs koder och annan) information.
16
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Bluffakturor

En bluffaktura skickas ofta via mejl och ar ett krav pa betalning for en vara
eller tjanst som du aldrig har bestallt eller fatt levererad. Det kan ocksa
handa att en séljare, via telefon, forsoker havda att ni har ingatt ett avtal och
kraver dig pa pengar.

Tips:
* Ar fakturan rimlig? Har vi képt den har varan/tjinsten?

* Star det nagonstans att fakturan egentligen ar ett erbjudande av nagot
slag?

* Havdas att du ingatt ett avtal via telefon — be om beuvis.

e Om du har haft affirer med féretaget: Ar bank- eller plusgironumret
samma som forra gangen?

2020-01-07 Sonja Kval 17
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Romansbedrageri

Karlek eller Romans-bedragerier inleds vanligtvis pa natet, till exempel
pa Facebook eller dejtingsida. Inte sallan ar bedragaren “en militar pa
uppdrag utomlands”.

Bedragaren kontaktar en person och man bdrjar chatta, byta e-post och
prata i telefon / Skype.

Den har kontakten kan ofta paga i manader och bedragaren bedyrar
snabbt sin karlek och pratar om en gemensam framtid.

Efter ett tag, borjar bedragaren att begara pengar under olika
forevandningar, till exempel sjukhuskostnader och resor.
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Romansbedrageri — Tips

* Se upp for "soldater” och kvinnor som ber dig skicka pengar

* Kontrollera personens uppgifter fran siten dar kontakten togs — det
gar ofta att se att personen inte ar verklig (pa vanlista, inlaggshistorik,

)

* Rakna med att personen forst har arbetat for att vinna ditt fortroende
» Skicka aldrig pengar till nagon som ber om det via internet.

* Om du har blivit lurad, rapportera det. Du dr inte ensam.

2020-01-07 Sonja Kval 19
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Sakerhet pa natet

Om du inte har kopt en lott pa natet, har du inte vunnit nagot

heller.

Om nagon vill ha ditt kort och inloggningsuppgifter — tro inte pa

det. Man behover inte kort och inloggning for att satta in pengar!

Ingen bank fragar efter ditt kontonummer, de har det ju redan.

Om du far epost fran nagon du inte vet vem det &r, klicka aldrig pa

nagra lankar i mailet.

Kalla: e-legitimation.se
2020-01-07 20
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Skydda dina pengar

Anvand e-legitimation

* E-legitimation en personlig elektronisk ID-handling som du
anvander for att legitimera dig och godkdnna handlingar pa
Internet(motsvarar ditt ID-kort eller korkort).

E-legitimation

Kalla: e-legitimation.se
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Din e-legitimation ar en vardehandling

* Din e-legitimation ar en personlig id-handling, precis lika mycket som pass,
korkort och id-kort.

* Du ansvarar for allt som din e-legitimation anvands till och du far inte anvanda
den till att slappa in ndgon annan (alltsa logga inte in nagonstans pa nagon
annans uppmaning)

* Lat inte nagon annan anvanda din e-legitimationen (lika lite som du later nagon
anvanda dina andra legitimationshandlingar)

* Se till att mobiltelefonen, surfplattan eller datorn dar du har e-legitimationen ar
sdkra och att du spérrar e-legitimationen om du tror att nagon annan har kommit
at den.

* Valj en kod som ar svar att gissa sig till.

* Beratta inte koden for nagon, inte ens om det ar en familjemedlem.
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Din legitimation ar personlig!

* Det blir allt vanligare att personer och foretag vill “hjadlpa dig att samla
information om dig pa ett stalle”. Till exempel kan det pa deras
webbplats std “Legitimera dig sa att vi kan hamta din information”. Gor
inte det!

* Bade du och de personer eller foretag som du slapper in kan gora sig
skyldiga till ett brott som kallas missbruk av urkund.

* Tank pa att om du loggar in at ndgon annan, genom att du anvander din
e-legitimation — till exempel BankID, kan dessa foretag eller personer
t.ex. flytta 6ver pengar fran dina konton och enkelt hamta alla uppgifter
om dig fran andra webbplatser.

2020-01-07 Sonja Kval 23
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Att tanka pa
* Ldmna aldrig ut I6senord och koder! — Det finns ingen som av legitima skal
fragar efter det.
* Var restriktiv med att ldmna ut kontonummer. Lémna bara till mottagare du
litar pa. (Banken har ju redan dina.)
* Logga aldrig in med Bankld pa nagon annans uppmaning..
* Ha olika l6senord.
* Ett sdkrare till bankid, e-posten och till stallen som rér din ekonomi.
* Till Aftonbladet, DN och andra informationskanaler kan man ha samma
(eller liknande) I6senord.
2020-01-07 Sonja Kval 24
24

12



Senior‘ﬁé{ﬁuddinge

ID kapning, identitetsintrang, identitetsstold

... ar ndr nagon obehdrig anvander din legitimation, dina |6senord, ditt
personnummer eller ditt mobila BankID. — Det ar en form av bedrageri.

* 2019 o6kade antalet forsok till ID-kapningar
Om du upptacker att nagon obehorig har @ndrat din adress?

» Kontakta Skatteupplysningen pa telefon 0771-567 567 for att fa hjalp.
Du ska dven anmala det till Polisen sa att du kan skicka en kopia pa
anmalan till Skatteverket.

2020-01-07 Sonja Kval 25
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Skatteverkets tips for att skydda dig

* Sparra andringar av din adress via blankett sa att du bara kan andra
den med hjalp av BankID. Det gor du i Skatteverkets tjanst ”Sparra
obehorig adressandring”.

* Komplettera med adresslaset sa skyddar du dig mot att nagon
obehorig adressandrar, lagrar eller eftersander din post. Det gor du i
tjansten "Adresslaset” som finns hos Svensk adressandring.

» Skaffa en digital brevlada sa du far ett meddelande om din
folkbokforingsadress andras.

Kalla: https://skatteverket.se/privat/folkbokforing/identitetsintrang.4.35c34f651660af3747c3178.html

2020-01-07 Sonja Kval
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Mer att tanka pa

Tips
* Anvand Bankld dar det erbjuds
* Anviand sa ofta som majligt unika l6senord

* Anvénd starka l6senord som innehaller sma och stora bokstaver, siffror och
specialtecken. Aldrig ord som ingar i ordlistan

* Anvand tvastegsautentisering (t.ex. ett I6senord plus en engangskod som skickas
med SMS). Det gar da till s3, att efter att man har matat in sitt [6senord sa far man
(automatiskt) ett textmeddelande med en kort teckenserie att mata in. Nyttan med
det har ar att det 4r mycket svarare fér nagon att komma 3t ens konto. For att lyckas
bryta sig in maste de komma at bade vart [6senord och var mobiltelefon.

* Ha olika l6senord.
* Ett sakrare till bankid, e-posten och till stallen som ror din ekonomi.
* Till Aftonbladet, DN och andra informationskanaler kan man ha enklare 16senord.

2020-01-07
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Mer att tanka pa

Hall bedragarna borta

* Det ar vanligt att bedragare hor av sig och sager att de representerar nagon som man litar
pa, exempelvis Polisen eller banken. De kan till exempel séga att det har hant nagot akut
och att du genast maste logga in med din e-legitimation. Om du goér det finns det risk for
att du sldpper in dem (i stallet for dig sjalv) sa att de kan komma at dina pengar eller
kansliga uppgifter.

* Anvand aldrig ditt e-id om du blir uppringd

* Ingen som ar seri6s ringer upp dig och ber om dina koder eller sdger att du ska anvanda e-
legitimationen. Avsluta samtalet direkt om det hander, oavsett vad det handlar om.

* Lat inte nagon annan anvanda din e-legitimation

* Du far inte anvanda din e-legitimation for att ge nagon annan tillgang till dina uppgifter.
Till exempel kan ett foretag skriva "Legitimera dig sa att vi kan hamta din information".
Gor inte det. Du har ingen kontroll pa vad de samlar in och bade de och du begar
kanske ett brott.

2020-01-07
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Digital brevlada

Skaffa en digital brevlada sa far du post fran myndigheter digitalt
i stallet for pa papper. Till skillnad fran vanliga mejl ar den
digitala brevladan saker eftersom inloggning sker med e-
legitimation, till exempel Mobilt BankID. En digital brevlada ar
gratis, miljovanlig och tillganglig var du an ar.

2020-01-07 29
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Digital brevlada
Kivra KIVRA
Digimail DIGIMAIL
E-Boks
Min myndighetspost
Gemensamt for dessa digitala brevlddor &r att man
loggar in med Mobilt bankid.
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Om vi har tid kvar — lite om sakerhet

* En liten film om avtal via SMS (14 dagar angerratt galler fortfarande):
https://www.youtube.com/watch?v=a90SP409R58

* En lite langre film om bedrageri via BankID:
https://www.youtube.com/watch?v=A3hBZnxdg0s

* En liten film med bra tips Bedragerier pa internet:
https://www.youtube.com/watch?v=530xs0JFV-Y

* En liten film om hur du skyddar dig
https://www.youtube.com/watch?v=ghPCXn2c4c4
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31

Seniorﬂgmddinge ) o
Presentation om BankID och digitala

brevlador

Har ar lank som ger dig tips som ger dig tips
* om hur du installerar Mobilt BankID
* Hur du skaffar dig digital brevlada

Det &r en presentation frdn Oppet Hus 2019-10-10:

https://huddinge.seniornet.se/wp-
content/uploads/sites/38/2018/03/BanklD-o0-Dig-brevi%C3%A5dor-
2019-10-10.pdf

2020-01-07 Sonja Kval 32

32

16



2020-01-07

Seniorff(;ghuddinge 3
Lankar

Internetkunskap fran Internetstiftelsen: https://internetkunskap.se/

Webbplats fér Myndigheten for digital forvaltning: https://www.digg.se/

Checklistor for olika handelser som har med sikerhet att géra finns pa
DinSdkerhet.se: https://www.dinsakerhet.se/checklistor/?category=9

Kolla med din bank. Manga banker har sidor som ger tips och rad.

P& seniornet Sweden under studiematerial:
https://seniornet.se/studiematerial/sakerhet/

I kampanjen "Tank sdkert" far du tips om hur du kan anvanda
internet p§ ett sakrare satt https://www.dinsakerhet.se/tank-sakert
https://www.dinsakerhet.se/mediagalleri/?category=9
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