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38niorrft3€HUddinge
SeniorNet Huddinge
Skydda din viktigaste information.
.. o .
Sakerhet pa natet
2020-12-03
SeniorfletHuddi : . . o
VI behover lara oss genomskada
osanningarna
Bedragarna ar kreativa och duktiga pa det dom gor. Darfor géller det att tanka
kritiskt
* Erbjudanden som ser for bra ut for att vara sanna ar oftast for bra for att vara
sanna.

* Nar nagon kontaktar dig, tank till: kan det vara bluff kan det vara nagon som
forsoker lura dig pa nagot satt?

+ Aven om personen som kontaktar dig uppger sig vara fran polis, hemtjanst
eller nagot annat du kan tankas lita pa, sa tank kritiskt — finns det nagot satt att
kontrollera sanningshalten i det som personen sager?
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Senior"r(;f?fibddinge
Det viktigaste att komma ihag!

* Ldmna ALDRIG ifran dig kort och kortkoder.

* Logga aldrig in med dit BankID (eller bankdosa) pa nagon annans
begaran.

* Tacka ne;j till kontaktforsok fran personer du inte kanner! (Om i
Facebook anmal som spam/bedrageri)

* Lita bara pa personer du kdnner och vet ar att lita pa!

* Ringer nagon pa och sager sig vara fran hemtjanst eller polis eller sa —
begar att fa se fotolegitimation.

* BARA till personer du kdnner och litar pa kan du lamna ifran dig
pengar och vardesaker.
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Senior@ﬁvddinge

Behandla koder och inloggning
som dina hemnycklar

Skulle du lamna ifran dig
nycklarna till ditt hem
till ndgon du inte
kdnner?

Pa samma satt ska du
Tror inte det!
(OFIEE € behandla koder,

bankld och bankdosa
eftersom de (troligen)
Oppnar upp till mer an
det du forvarar

Det hér fotot av Okand forfattare
licensieras en ligt CCBY-SA . .
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Seniorﬂéghuddinge

Tekniker for att lura dig

* Bedragerier — Nagon ringer upp (Vishing)
* Investeringsbedrageri (bl.a. i Facebook)

* Falska mejl (Phishing)

* Bedrageri via SMS (Smishing)

* Bluffakturor

* Romansbedrageri

* D stold

Seniorﬁéghuddinge

Sa gar en typisk bluff till 1:a halvan

1. Bluffannonser lockar in offret (reklam i sociala medier t.ex.)

2. Telefonforsaljare driver in pengar. Malet ar att fa kunden att gora en
forsta insats (runt 2 500 kr)

3. Kunden uppmanas skicka kopior pa id-handlingar och en farsk
rakning med hemadressen samt en bild pa kreditkortets baksida

4. Kunden far "hjalp” med det tekniska pa datorn

5. Bedragaren styr offrets dator. Under langa samtal uppmanas
kunden visa upp sina bankkonton.

6. Kunden flyttas fran saljavdelningen till en avdelning vars uppgift ar
att fa kunden att fora 6ver stora summor.
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Senior‘ﬁé{ﬁuddinge

10.

11.

12.

Sa gar en typisk bluff till 2:a halvan

Kontosidor ger sken av tillvaxt. Fiktiva sidor som ger en kansla av att
tjana stora pengar.

Tar riskabla 1an i kundens namn. Ofta [an med hog ranta, 39 % har
forekommit

Nekar kunden att ta ut pengar. Vill man ta ut pengar finns manga
anledningar varfor man inte kan far det. Alla investeringar ar ju bluff.

Kunden luras att betala avgifter i férvag — forskottsbetalningar av
provisioner och skatter.

Fiktiva jurister ger "raddning”. Nar kunden insett att man ar lurad hor
advokater eller maklarbyraer av sig for att hjalpa till” att fa pengarna
tillbaks. Men dessa vill ha sin provision i forskott

Kundens/offrets uppgifter séljs sedan vidare till andra aktérer som tar
over och sa borjar det om fran borjan ...

Kélla DN 2020-03-02
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Nu foljer nagra exempel

Vad har folk rakat ut for?
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Senior‘ﬁé{ﬁuddinge

Pastaende pa telefon

Blev uppringd av "Bevakningscentralen" idag. Mitt ID ar kapat
pastod han.

e Men tank om det ar sant? Kontrollera
- Finns det andra tecken p3 att ditt ID ar kapat?
- Kontakta din bank (genom dina vanliga kanaler)
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Senior‘ﬁe,ghuddinge

Falska finansbolag ringer upp om fejkade lan —
sen lansas kontot

* De lurade blir uppringda av falska finansbolag som meddelar att ett
Ian de aldrig sokt ar beviljat.

* Nar kunden patalar att ndgot maste ha blivit fel erbjuder sig personen
fran "finansbolaget” (som egentligen ar en bedragare) att koppla
samtalet till den uppringda personens bank. Efter att ha kopplats till
det som uppfattas som banken uppmanas den uppringda att knappa
in uppgifter och logga in pa sitt bank ID.

* Detta Oppnar upp for bedragarna att lansa kontona.

Kalla: https://www.svt.se/nyheter/lokalt/vasternorrland/polisen-varnar-for-ny-bedrageriform-lanet-man-

aldrig-ansokt-om-beviljat-sen-lansas-kontot
2020-12-03 Sonja Kval

10




2020-12-03

Seniorﬂéghuddinge
Vad kan man raka ut for

Numera ar det vanligare att bedragarna "hackar” sig in i din hjarna. Dom later
trovardiga och vederhaftiga, men ...

* Du blir uppringd av "polisen” eller “banken”, malet ar att lura dig att logga in pa "din
bank” med ditt Bankld for att komma at dina pengar.

Om du blir uppringd av ”polis” eller "bank” eller nagon annan som

uppmanar dig att logga in eller identifiera dig med BankID — L3gg pa,

avsluta samtalet och kontakta polisen

* Det har ocksa forekommit att “polisen” ringt och sagt att man ska plocka fram
smycken och kort och att det kommer en uniformerad polis .... — Plocka inte fram
nagot! Avsluta samtalet direkt! Om/nar en “uniformerad polis”
kommer; begiér att fa se fotolegitimation!
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Seniorﬁgghuddinge . . . .
Pensionsmyndigheten utnyttjas for

bedragerier

Vad hander?

* Sponsrade inlagg pa Facebook lockar med saker som bostadstillagg eller
hogre garantipension — men ar bara ute efter nya pensionarer att lura

* Om man klickar pa lanken till sidans “raknekalkyl” (el. likn.) fungerar den
inte men sedan ringer nagon upp och det ar da bedrageriet borjar.

* Eller ocksa finns en steg-for-steg guide dar man fyller i sina uppgifter, men i
slutdndan behovs ett personligt samtal. Det ar ocksa dar bedrageriet borjar

Detta dr bara tvd exempel, det finns mdnga sdtt sd det gdller att vara

vaksam och misstidnksam.
Kélla: DN Ekonomi 2019-11-12
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Senior‘(fé?ﬂbddinge

Fran DN Ekonomi 2019-11-19

H ili f ,;3 Mz:r”"“ SR e BT = | Give me a Chance

Upp tl“ en mlIJOn o i‘ f;mzza:csansaosu ¥ Sponsrad
SVenskar kan ha natts | Problemet kommer for Stefan DSe oL DOBS 28087

. . Den storsta logn 3r fortfarande ute Eft "kryphal” for rikedom h: tackt:
av bitcoin-bedragarna. : e ru” i
Detta ar ett A
; . R "Celeb-bait
investerings-bedrageri. bluffannonser

De kdndisar som déir kindisar
forekommer idenna  [ilei\gLIEE

typ av annonser ar
inte vidtalade och inte
medvetna om att
deras namn utnyttjas.

Han ‘l’ilssé: imz ats ’j“de.'nss;'ad;f:: °°.hkstléppres | | Medborgare 6ver hela landet anvander det har for att
| privat informatiocn om si ‘a atfarsprojet ey 3
| Méanga av de basta nya béckerna som kommer uti majber  Ta reda pa mer tjéna tuse_ntais kron::r varje dag t‘:"‘:k \‘{are denna...
| ldsarna att ifrdgastta ménsklighetens hllbarhet i motsats... @ Folk blev férundrade, "det fungerar sa bra", sa de

| GooBAsECOM § pisnewz.com

Taredapé mer |

Bluffannonser somanvander sig av H&M:s ordfdrande Stefan Persson och TV4:s "Nyhetsmorgon”. Foto: Skarmdumpar
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Senior*r(gﬁj&ddinge

Var skeptisk! Satsa aldrig
pengar pa nagot du inte

vet sakert vad det ar eller
bolag du inte kanner till!
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P
38niorrfe£Huddinge
- lgar blev jag uppringd av en ldre trevlig dam fran
Umea som i misstag swishat 110 kr for en pizza till

SW| S h - b e d ra ge rl mig. Det skulle till hennes svager. Hon bad mig

swisha tillbaka summan.

Att man alltid ska Jag kollade telefonnumret och det stimde med
behova vara hennes namn. Lyckligtvis ldste jag en varning for
flera veckor sedan om swish-bedrégeri dar de pa
nagot sitt kommer at bank-ID och témmer kontona
da man returnerar summan via swish.

misstanksam!

Jag gjorde inget at saken men fick en padminnelse
via sms. Jag svarade att jag inte swishar pga
bedragerier men om hon ger sitt kontonummer for
jag dver beloppet. Hon aterkom aldrig och nu finns
inte hennes telefonnummer langre pa hitta.se....

Sa trovardig och oskyldig som hon I3t sa forstar jag
att det &r |att att ga i fallan.

2020-12-03 Sonja Kval 15

Senior*ffeﬁ"luddinge
E-post ar ett osakert kommunikationsmedel.

* Det ar latt att fejka avsdndare.

* Sa hér ser det ut i inkorgen

Microsoft Office 2019 Pro Plus 32/64 Bit Lifetime Licenze ... © Microsoft Office
* Men ndar man 6ppna mejlet ...

@Dﬂlce cwilllskohlqwnﬂ@gmail@ ) Svara  ~* Vidarebe
frmne [Suspected Spam] Microsoft Office 2019 Pro Plus 32/64 Bit Lifetime License Genuine Key For (5 PO) Re: JAV
Till Mig <sonja.kvaal@telia.com>

E& For att skydda din integritet, har Thunderbird blockerat fiarmnnehallet | detta meddelande.

Please click on this link to view email in browser

* Hur troligt ar det att Microsoft skulle skicka mejl med en sadan avsdndare?
* Klicka aldrig pa lankar i e-post med “skum” avsandare!
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Seniorﬂéghuddinge
Falska mejl — ett exempel!

Jag ar en hacker som har tillgang till ditt operativsystem.

Jag har ocksa full tillgang till ditt konto.

Jag har sett dig i nagra manader nu.

Faktum ar att du smittades av skadlig programvara via en vuxenwebbplats som du besokte.

Om du inte ar bekant med det kommer jag att forklara.
Trojan Virus ger mig full atkomst och kontroll 6ver en dator eller annan enhet.
Det betyder att jag kan se allt pa din skarm, satta pa kameran och mikrofonen, men du vet inte om det.

Jag har ocksa tillgang till alla dina kontakter och all din korrespondens.

Varfor ditt antivirus inte upptackte skadlig programvara?
Svar: Min malware anvander drivrutinen, jag uppdaterar dess signaturer var fjarde timme sa att ditt antivirus ar tyst.

Jag gjorde en video som visar hur du tillfredsstéller dig i den vanstra halvan av skarmen, och i den hégra halvan ser du videon
som du tittade pa.

Med ett musklick kan jag skicka den har videon till alla dina e-postmeddelanden och kontakter pa sociala natverk.

Jag kan ocksa publicera atkomst till alla dina e-postkorrespondenser och meddelanden som du anvander.

Men oroa dig inte fér mycket, det finns ett satt vi kan atgarda denna sekretessproblem.

Allt vi behéver ar en Bitcoin-betalning pa £8,960.00 GBP, vilket jag tror ar ett rimligt pris med tanke pa omstandigheterna.
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Seniorﬁéghuddinge
Falska mejl — ett exempel till

Jag hoppas att detta nar dig i tid. Jag gjorde en resa till Donetsk,
Ukraina och min vaska blev stulen med mitt internationella pass och
mina kreditkort inuti. Ambassaden ar villig att hjdlpa mig att ta ett flyg
utan mitt pass, jag behover bara betala for biljetten och
hotellrdkningarna. Till min forfaran kan jag inte fa tillgang till mina
pengar utan mitt kreditkort och kontakt med min bank, men de
behover mer tid for att kunna ge mig ett nytt kort. | den har olyckliga
situationen tankte jag fraga om ett 1an som jag kan betala tillbaka sa
fort jag kommer tillbaka. Jag behover verkligen vara med pa nasta flyg.
Jag behover 19,587 kr. Beratta om du kan hjalpa mig genom Ria
Penningoverforing eftersom det ar det basta alternativet jag har.

2020-12-03 Sonja Kval 18
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Romansbedrageri — Tips

* Se upp for "soldater” och kvinnor som ber dig skicka pengar

* Kontrollera personens uppgifter fran sajten dar kontakten togs — det
gar ofta att se att personen inte ar verklig (pa vanlista, inlaggshistorik,

)

* Rakna med att personen forst har arbetat for att vinna ditt fortroende
» Skicka aldrig pengar till nagon som ber om det via internet.
* Om du har blivit lurad, rapportera det.

Du ar inte ensam.

2020-12-03 Sonja Kval 19

Senior‘ﬂe?ﬂUddinge

Bluff SMS

Det kommer ett SMS med ett erbjudande: “Fo6lj lanken och se”
* Det finns inget satt att verifiera att avsandaren ar den som uppges.
* Klicka aldrig pa lankar som kommer i SMS.

* Nar (eller om) du nappar pa nat gratis eller formanligt erbjudande las
villkoren noga. Ibland byts villkoren ut vid betalning.

* Se exempel i filmen:
https://www.youtube.com/watch?v=Pf6P6NjRWIY&t=31s

2020-12-03 Sonja Kval 20
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Seniorrgfjhuddinge

ID kapning, identitetsintrang, identitetsstold

... ar nar nagon obehorig anvander din legitimation, dina l6senord, ditt
personnummer eller ditt mobila BankID. — Det ar en form av bedrageri.

* 2019 6kade antalet forsok till ID-kapningar
Om du upptacker att nagon obehorig har andrat din adress?

» Kontakta Skatteupplysningen pa telefon 0771-567 567 for att fa hjalp.
Du ska dven anmala det till Polisen sa att du kan skicka en kopia pa
anmalan till Skatteverket.

2020-12-03 Sonja Kval 21

Seniorffé/\f,\mddinge

Vad kan du gora?

Beroende pa hur langt du kommit med att gora en investering i nagot som du

misstanker ar ett bedrageri har du olika handlingsmojligheter:

* Om du dnnu inte gjort nagon affar ar annu ingen skada skedd och du kan bara
avbryta kontakten.

* Har du precis skickat ivdag en betalning via din bank kan du férsoka stoppa den.
Kontakta din bank omgaende.

Om du inte kan stoppa utbetalningen. —

Betrakta pengarna som forlorade och
avbryt!

2020-12-03 Sonja Kval
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Gor en polisanmalan!
Anmal till polisen

Gor en polisanmalan genom att ringa 114 14 eller ga till en polisstation . Det kan du
gbra oavsett om du hunnit betala in pengar, redan vet att du forlorat pengama eller
endast ar utsatt for eft forsok till bedrageri

Om du har drabbats — Finansinspektionen
https://www.fi.se » konsumentskydd > investeringsbedragerier » om-du-har-...

2020-12-03 Sonja Kval 23

Seniorﬁggﬂuddinge

Sa skyddar du dig - Banken

* Bankkortsuppgifter ar det som oftast “kapas” for att handla online

* Darfor hall koll pa kontoutdrag och kontakta bankens/kortforetagets
kundtjanst snarast om nagot onormalt hander

* Hall garna ditt kort stangt for kop online och 6ppna bara nar du
handlar for att sedan stanga igen

* Valj att betala via faktura dar det valet finns

2020-12-03 Sonja Kval 24
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Sa skyddar du dig - abonnemangstjanster

* | manga sammanhang (Exv. Facebook, spel, APP store,
stromningstjanster) uppger man sitt kontokort dar géller det att vara
extra vaksam. Gar det att begransa storleken pa utgiften? Finns det
andra mojligheter att verifiera en utbetalning?

* Dar det gar valj tva-faktors I6sningar (dvs att man ocksa far t.ex. SMS
med kod for att bekrafta kdpet).

* Var forsiktig med att anta erbjudanden fran foretag du inte kdnner till
* Var ocksa forsiktig med erbjudanden via sociala medier

Rakar du illa ut kan du ofta fa hjalp och stdd fran ditt forsakringsbolag
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Seniorﬂgﬂuddinge

Skydda dina pengar

Anvand e-legitimation

* E-legitimation en personlig elektronisk ID-handling som du
anvander for att legitimera dig och godkdanna handlingar pa
Internet(motsvarar ditt ID-kort eller korkort).

E-legitimation

Kalla: e-legitimation.se

2020-12-03 26
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Seniorflettuddinge ~ Oa undviker du att bli lurad
Finansinspektionen

* Tainte emot erbjudanden om investeringar via telefon, sarskilt inte om det marknadsfors som ett snabbt och
enkelt satt att tjana mycket pengar. Seritsa foretag erbjuder sallan investeringar 6ver telefon, i synnerhet inte
pa kvallstid.

* Tank efter: Varfor far just jag ett sant bra erbjudande? Om ett erbjudande later for bra for att vara sant, da ar
det nog sa.

* Avsta fran att investera om du inte forstar vad det handlar om. Finansmarknaden &r komplex och bestar av
manga komplicerade produkter. Lds pa om vardepapper pa konsumenternas.se.

* Kontrollera att féretaget har tillstand fran FI. | vart foretagsregister finns foretag som har tillstand att bedriva
verksamhet eller ar registrerade hos Fl. Har foretaget som kontaktar dig inget tillstand ska du inte heller gora
affarer med det.

* Kontrollera att vi inte har varnat for foretaget. Var varningslista innehaller namn pa foretag som driver
verksamhet utan behorigt tillstand.

* Tillat aldrig nagon du inte kdnner att fjdrransluta till din dator.
* Anvind inte ditt bank-id pa uppmaning av nagon annan.

* Loggainte in pa din bank pa nagon annans begiran.

* Ldmna aldrig ut dina inloggningskoder.

Kélla: https://www.fi.se/sv/konsumentskydd/investeringsbedragerier/sa-undviker-du-att-bli-lurad/
2020-12-03 Sonja Kval 27
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Skatteverkets tips for att skydda dig

* Sparra andringar av din adress via blankett sa att du bara kan andra
den med hjalp av BankID. Det gor du i Skatteverkets tjanst ”Sparra
obehorig adressandring”.

* Komplettera med adresslaset da skyddar du dig mot att nagon
obehorig adressandrar, lagrar eller eftersander din post. Det gor du i
tjansten "Adresslaset” som finns hos Svensk adressandring.

» Skaffa en digital brevlada sa du far ett meddelande om din
folkbokforingsadress andras.

Kalla: https://skatteverket.se/privat/folkbokforing/identitetsintrang.4.35c34f651660af3747c3178.html
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Digital brevlada

Skaffa en digital brevlada sa far du post fran myndigheter digitalt
i stallet for pa papper. Till skillnad fran vanliga mejl ar den
digitala brevladan saker eftersom inloggning sker med e-
legitimation, till exempel Mobilt BankID. En digital brevlada ar
gratis, miljovanlig och tillganglig var du an ar.

2020-12-03 29

Senior‘ﬁe,ghuddinge

Digital brevlada

Kivra M

Digimail DIGIMAIL
E-Boks

Min myndighetspost

Gemensamt for dessa digitala brevlddor &r att man
loggar in med Mobilt bankid.

2020-12-03 30
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SeniorfletHuddinge Det ar latt hant att vardefull

information hamnar i fel

TANK SAKERT | Faner oot vagesr a

konsekvenserna kan bli
allvarliga.

Skydda din viktigaste information.

* Ingen som ar serios ringer upp dig och ber dig att anvanda e-
legitimationen inte for nagot syfte. Avsluta samtalet direkt, oavsett
vad det handlar om.

* Genom att tanka pa hur du agerar pa natet och genom enkla atgarder
sa kommer du langt i vart uppkopplade liv med smarta saker.

* Tank ocksa pa att uppgradera operativsystem och virusprogram
regelbundet
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Seniorﬁggﬂuddinge
Om vi har tid kvar — lite om sakerhet

* En liten film om avtal via SMS (14 dagar angerratt galler fortfarande):
https://www.youtube.com/watch?v=a90SP409R58

* En lite langre film (ca 10 min) om bedrageri via BankID:
https://www.youtube.com/watch?v=A3hBZnxdg0s

* En liten film med bra tips Bedragerier pa internet:
https://www.youtube.com/watch?v=530xsoJFV-Y
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Presentation om BankID och digitala

breviador

Har ar lank som ger dig tips
* om hur du installerar Mobilt BankID
* Hur du skaffar dig digital brevlada

Det &r en presentation frdn Oppet Hus 2019-10-10:

https://huddinge.seniornet.se/wp-
content/uploads/sites/38/2018/03/BanklD-o0-Dig-brevi%C3%A5dor-

2019-10-10.pdf

2020-12-03 Sonja Kval
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Lankar

Internetkunskap fran Internetstiftelsen: https://internetkunskap.se/

Webbplats for Myndigheten for digital forvaltning: https://www.digg.se/

Checklistor for olika handelser som har med sékerhet att géra finns pa
DinSédkerhet.se: https://www.dinsakerhet.se/checklistor/?category=9

Kolla med din bank. Manga banker har sidor som ger tips och rad.

P& seniornet Sweden under studiematerial:
https://seniornet.se/studiematerial/sakerhet/

I kampanjen "Tank sakert" far du tips om hur du kan anvanda
internet pa ett sdkrare satt https://www.dinsakerhet.se/tank-sakert
https://www.dinsakerhet.se/mediagalleri/?category=9

2020-12-03 Sonja Kval

34

17



